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Procesy, planovani, synchronizace
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Co je to proces?

Proces
= béZiciinstance programu (posloupnost instrukci)
= zapouzdruje prostredi, ve kterém program bezi
Proces kontext vypoctu

= kontext procesoru (hodnoty registru)
+ PSW, IR, PC, SP, general purpose registers

= kontext paméti (adresovy prostor, obsah paméti)
+ text, data, heap, stack

= kontext prostredi (struktury opera¢niho systému)

+ otevrené soubory a komunikacni kanaly, uzivatelsky
terminal



Co je to proces?

Stavy procesu
= ke zménam dochazi za béhu v disledku udalosti

ukoncen

béZi moc
zablokuj dlouho

naplanovan

probud se




Co je to proces?

Udalosti v systému
= synchronni - vznikaji v disledku béhu procesu

+ traps, specialni instrukce (napr. pro volani OS)
+ exceptions, nespravné chovani procesu
= asynchronni — vznikaji vne systému
+ zadost zarizeni o preruseni
Obsluha preruseni
= procesor preda rizeni OS, ulozi se kontext CPU
= analyzuje se pricina preruseni, vyvola se obsluha
= obsluha preruseni, obnoveni kontextu CPU
= navrat do prerusene aplikace



Co je to proces?

UELGE
= abstrakce toku vypoctu - aktivita

+ odpovida vykonavani instrukci programu

= vicevlaknovy proces ~ viceprocesorovy stroj
+ sdileny pristup do paméti a k prostredkim

= v ramci procesu vlakna sdili

+ kontext paméti, kontext prostredi

= vlakna nesdili
+ kontext procesoru, zasobnik
+ zasobnik uchovava historii béhu vypoctu (volani funkci)



Co je to proces?

Pouziti vlaken
= strukturovani programu
+ samostatna vlakna pro zpracovani pozadavku na serveru
= implementace asynchronich I/O operaci
+ prekryti vypocetnich operaci s I1/O operacemi
Implementace vilaken

= prepinani kontextu procesoru
* na durovni operacniho systému
* na urovni uzivatelského procesu

= pro vyuziti vice procesort nutnd podpora v jadre



POUPOIANICEIProces

Terminologie
= multitasking
+ vice procesU sdili stejny procesor
= multiprogramming

+ systém spravuje vice procesl najednou, spousti je na
jednom nebo vice procesorech

= mutiprocessing
+ pouziti vice procesorli pro béh procest



POUPOIANICEIProces

Motivace pro vice procesu

= zlepSeni odezvy systému

+ dlouhé odezvy pri davkovém zpracovani uloh

+ pri sdileni procesoru by kratsi dlohy byly hotovy drive
= zlepSeni vyuziti systému

+ aplikace typicky néco pocita, nebo c¢eka na data

- doba cekani na data z disku v Fadu ms

+ béhem cCekani mohou jiné aplikace “néco pocditat”

+ zlepSuje odezvu - jiny proces mUize postupovat vpred
= soucasny béh vice procest

+ prepinani mezi vice aplikacemi, spojovani procest pro
praci na stejném problému, ...



PLENovEN] oroeasi =) vlzier

Planovani

* rozhodnout, ktery proces (vlakno) pobé&zi

= rozhodnuti typicky optimalizuje néjakou metriku
Typicke metriky

= doba odezvy (response time, turnaround)

+ do ukonceni procesu, do prvni odezvy, ...

= propustnost (throughput)
+ pocet dokoncenych uloh za jednotku casu

= vyuziti procesoru (utilization)
= spravedlnost (fairness)



PLENovEN] oroeasi =) vlzier

Off-line planovani
= predpoklady
+ vSechny procesy jsou k dispozici od zacatku a zadné jiz
nepribydou
+ o0 vsech procesech je znamo jak dlouho pobézi
= vysledky
+ davkove zpracovani s ohledem na cilové metriky
+ béh procesu neni nutné prerusovat, plan je optimalni
= problem
+ predpoklady jsou malo realistické

+ poskytuji teoretické meze, pokud bychom méli
pozadované informace



ZAklzrdnf ofi=ling zllgoriimy

FCFS - First Come First Served

= zakladni algoritmus davkového zpracovani
+ procesy planovany v poradi, v jakém prichazeji
+ procesy bezi dokud neskonci

SJF — Shortest Job First
= kratSi ulohy planovany prednostné

+ minimalizuje primérnou dobu odezvy



PLENovEN] oroeasi =) vlzier

On-line planovani
= predpoklady
+ procesy se objevuji libovolné a neocekavané
+ doba béhu procesu je neznama
= kritéria planovani
+ vazanost na CPU nebo I/O, interaktivni/davkovy proces
+ chovani procesu v minulosti, vypadky stranek, priorita
= preemptivni planovani
+ potrebuje podporu HW (¢asovac)
+ moznost ménit plan na zakladé novych informaci
+ context switch — prepnuti na jiny proces / vlakno



Zeid adimionsineaiBortmy

FCFS - First Come First Served
= procesy planovany v poradi, v jakém se objevuiji
= nepreemptivni

Pripravené procesy
Dokonceno




Zeid adimionsineaiBortmy

RR - Round Robin

= Casové kvantum (time slice)

+ aproximace sdileni procesoru

= preemptivni planovani, fairness

Pripravene procesy

Dokonceno

Preempce




Zeid adimionsineaiBortmy

Prioritni s vice frontami a zpétnou vazbou

* reaguje na chovani procesti (kvantum, priorita)

+ rozlisuje interaktivni a davkové procesy

Urovefi 1 (FIFO)

Uroveti 2 (FIFO) i

Uroveri n (RR) (




PLENovEN] oroeasi =) vlzier

Planovani pro vice procesoru
= kazdy procesor ma vlastni “ready queue”
= vyvazovani zatéze, zohlednéni afinity
Planovani pro real-time systemy

= aplikace fizene udalostmi

+ procesy ~ obsluha udalosti, pfijem a zpracovani dat,
generovani vystupu

= beh omezen realnym ¢asem dokonceni — deadline
* hard real-time, soft real-time
= Casto off-line planovani



Interakce mezi procesy

Pristup ke sdilenym datim

= datove struktury OS nebo vicevlaknoveho
programu

Zablokovani na sdilenych prostredcich

= pristup k prostfedkiim spravovanym OS

= vyplyva z funkce OS jako spravce prostredki
Komunikace mezi procesy

= spoluprace procest v ramci paralelni/distribuované
aplikace



Prstupkesdilenymidatum

Soubézné vs. paralelni zpracovani
= paralelni provadéni (parallel execution)

+ vice ¢innosti na riznych mistech soucasné
+ v daném okamziku vice nez 1 aktivni vlakno
+ nastava pouze na viceprocesoroveém stroji

= soubézné provadéni (concurrent execution)
+ vice ¢innosti na ruznych mistech prokladané
+ v daném okamziku pouze 1 aktivni vlakno
+ muze nastat i na jednoprocesorovém stroji



Prstupkesdilenymidatum

Implicitni sdileni data v ramci OS
= synchronni udalosti: sluzby poskytované procestiim

+ vice soubéZné/paralelné provadénych procest vola
sluzby operacniho systému

= asynchronni udalosti: reakce na vnéjsi preruseni
+ pfijem dat ze site, klavesnice, mysi, atd.
= modifikace datovych struktur v reakci na udalosti

+ v kontextu preruseni nebo systémoveho volani

= reentratni operacni system
+ podpora soubézného zpracovani vice udalosti
+ nutna podminka pro paralelni zpracovani



Prstupkesdilenymidatum

Explicitni sdileni dat v ramci procesu
= soubézny pristup k datovym strukturam
+ v kontextu rtznych vldken
= explicitni sdileni — vldakna pouzivaji stejné adresy
= situace stejna jako u implicitniho sdileni v OS
+ dUsledky chyb jsou typicky méné fatalni



Prstupkesdilenymidatum

Problém pri pristupu ke sdilenym datim
= operace nad daty sestavaji z vice krok
* pfisoubéZzném pristupu mulze dojit k preruseni
+ proces/vlakno preplanovan uprostred operace
= datova struktura mize byt v nekonzistetnim stavu
+ problém pokud s ni chce pracovat jiny proces
+ vysledek zavisi na poradi provadéni proces

= race condition (chyba soubéhu)



Prstupkesdilenymidatum

Priklad race condition

= pridani prvku do spojového seznamu
new_item->next = currentl->next;
currentl->next = new_item;

= presun prvku mezi dvéma seznamy
mov_item = currentl->next;
currentl->next = mov_item->next;
mov_item->next = current2->next;
current2->next = mov_item;

= avysledek...?

+ v horSim pfipadé viz. Therac-25



Prstupkesdilenymidatum

Reseni problému s race condition

= atomicka zména stavu datove struktury
+ bez ohledu na pocet krokt nutnych k realizaci
+ dokud neni operace dokoncena, neni mozné zacit jinou
= nutno identifikovat kritické sekce programu
begin critical section;
new_item->next = currentl->next;
currentl->next = new_item;
end critical section;
= systém zajisti vzdjemné vylouceni (mutual exlusion)
+ pouze 1 aktivita smi provadét kod kritické sekce



Prstupkesdilenymidatum

Realizace vzajemného vylouceni

= pridani sdilené promeénné pro fizeni pristupu...

while (locked);
locked = TRUE;

locked = FALSE;

= ... nefunguje!
+ do programu jsme pridali novou race condition
+ plvodni problém z(istal nevyreSen



Prstupkesdilenymidatum

Realizace vzajemného vylouceni

= na podruhe trochu lépe...

Proces 1 Proces 2
pl locked = TRUE; p2_ locked = TRUE;
while (p2_ locked); while (pl locked);

pl locked = FALSE; p2_locked = FALSE;

= ... porad nefunguje! Ale uz jsme blizko...
+ funguje, kdyz procesy vstupuji do KS postupné
+ co kdyz do KS vstupuji oba procesy najednou?



Prstupkesdilenymidatum

Realizace vzajemného vylouceni
= do tretice vseho dobrého...

Proces 1 Proces 2
pl locked = TRUE; p2 locked = TRUE;
turn = P2; turn = P1;

while (p2_locked && turn = P2); while (pl locked && turn == P1);

pl locked = FALSE; p2_locked = FALSE;

= ... funguje? Ano!
+ procesy si davaji prednost, coz fesi predchozi deadlock
+ Petersonuv algoritmus, funguje pro N procesu
* v praxi se pouzivaji jina reSeni (s podporou HW)



Prstupkesdilenymidatum

Realizace vzajemného vylouceni

= zamek s podporou HW...
while (test and set (locked));

locked = FALSE;

= ... funguje? Tentokrat ano!
+ funkci test_and_set odpovida instrukce procesoru

* precte promennou, nastavi ji na TRUE a
vrati piivodni hodnotu

+ operace je atomicka, ¢teni a zapis jsou neoddélitelné

= spin-lock: proménna + operace lock/unlock



Prstupkesdilenymidatum

Problém spin-lock
= aktivni ¢ekani (busy waiting) pfi zamceném zamku
= procesor nedela nic uzitecneho
+ obzvlasté markarni na jednoprocesoroveém systému
Neslo by to jinak?
= pasivni ¢ekadni
+ pokud je zamceno, vlakno se uspi (ready — blocked)
+ procesor muize délat néco jiného (uzite¢ného)
+ ten kdo odemyka zamek vzbudi uspané vlakno
= uspani/vzbuzeni procesu vyzaduje podporu OS

+ zmena stavu vlakna, preplanovani



Prstupkesdilenymidatum

Realizace pasivniho cekani

= zamek + sleep/wakeup...
while (test and set (locked)) sleep (queue);

locked = FALSE;
wakeup (queue);

= ... pochopitelné nefunguje!

+ test a uspani musi byt atomické

+ je potieba zdmek k fronté, ktery se pfi sleep() uvolni
= OS poskytuje synchronizacni primitiva

+ datova struktura + synchronizacni operace



Prstupkesdilenymidatum

Pasivni ¢ekani pomoci semaforu
= operace down (puvodné P)

+ zabere semafor pokud je volny, jinak Ceka na uvolnéni

= operace up (plvodné V)

+ uvolni semafor, vzbudi ekajici proces (pokud existuje)

= realizace semaforu

+ celociselnd proménnad + fronta Cekajicich procesl

+ semafor je zabrany pri hodnoté < 1, jinak je volny

+ zabrani semaforu snizuje hodnotu o 1, uvolnéni zvysuje
= dalsi pouziti semaforu

+ reprezentace volnych/pridélenych prostredki



Prstupkesdilenymidatum

Priklad pouziti semaforu

= problém producent/konzument

#tdefine N 100

semaphore mutex = 1;
semaphore empty = N, full = 0;
Producent Konzument
while (1) { while (1) {
// produce item down (full);
down (empty); down (mutex);

down (mutex);
up (mutex);
up (mutex); up (empty);
up (full); // consume item



Prstupkesdilenymidatum

Realizace semaforu

= operace down

if (--value < 0)
block this process()

= nutno vyresit realizaci vnitrni kriticke sekce
+ kontrola hodnoty + zablokovani

= spinlock na strukturu + odemknuti pfi uspani

+ zavadi aktivni cekani, kterému jsme se chtéli vyhnout

= zakaz preruseni na procesoru
+ zajisti atomicitu na velmi hrubé drovni
+ nefunguje na vice procesorech



Prstupkesdilenymidatum

Pasivni C¢ekani pomoci monitoru

datova struktura + operace pro Cteni/zménu stavu
operace ve stejne instanci se vzajemneé vylucuji
specialni operace wait

+ zablokuje volajici proces uvnitr monitoru

+ uvolni monitor pro jiny proces
specialni operace signal

+ odblokuje zablokované procesy, ale neuvolnuje monitor

+ odblokované procesy musi nejprve ziskat monitor

realizace

+ zamek + fronta spicich procesl



Prstupkesdilenymidatum

Dalsi synchronizacni primitiva
= read/write zamky, reentratni zamky
= podminkove promennég, bariery

Ekvivalence synchronizacnich primitiv

= implementace jednoho primitiva pomoci druheho

+ implementace semaforu pomoci monitoruy, ...

= obecné funguje pouze u sdilené pameéti
+ v pripadé distribuovanych systému se situace komplikuje
+ misto datové struktury se ze semaforu stane server



Zablokovani na sdilenych prostredcich

Prostredky
= vypocetni — nutné k behu programu
= synchronizacni — nutné ke koordinaci konflikt(

Pridélovani prostredku
= OS jako centralni spravce prostredk, pridéluje
pravo pouzivat néjaky prostredek (nebo jeho ¢ast,
pokud je prostredek délitelny)

= k zablokovani muze dojit v situaci, kdy procesy
zadaji soucasné pridéleni vice prostredku



Zablokovani na sdilenych prostredcich

Prace s prostredky
= 7adost o prostredek (blokujici)
= pouziti prideleného prostredku
= odevzdani prostfedku (dobrovolné, pfi skonceni)

Zablokovani (Deadlock)

= Mnozina procesu je zablokovana, jestlize kazdy
proces z téeto mnoziny ceka na udalost, kterou
mUze zpUlsobit pouze jiny proces z této mnoziny.



Zablokovani na sdilenych prostredcich

llustracni priklad — vecerici filozofové
= 5 filozofl zZije pohromadé, c¢as travi premyslenim
+ pokud ma filozof hlad, jde se do jidelny najist
+ v jidelne je prostreno pro 5 osob, na stole misa Spaget
+ kjidlu je potreba pouzit 2 vidlicky...
= ...Nnastole je ovsem pouze 5 vidlicek!

+ 1vidlicka mezi dvéma taliri

= v kontextu operacniho systému...
+ 5 procesu soupericich o prostredky
+ kazdy prostredek sdilen pouze dvéma procesy



Zablokovani na sdilenych prostredcich

llustracni priklad — vecerici filozofové
= co kdyz dostanou hlad vsichni filozofové najednou?

= a navic si vSichni vezmou nejprve vidlicku nalevo?

#define N 5
void phil (int i) {
for (55) {
think ();
take fork (i);
take_fork ((i + 1) % N);
eat ();
put_fork (i);
put_fork ((i + 1) % N);




Zablokovani na sdilenych prostredcich

llustracni priklad — vecerici filozofové
= funkce take fork je blokovaci

+ vSichni najednou zvednou svoji levou a cekaji na pravou

= funkce take fork je opatrna
+ pokud nemohu vzit druhou vidlicku, polozim tu prvni
+ vSichni zvednou levou, podivaji se doprava, polozi levou
+ filosofové pracuji ale nenaji se — livelock + vyhladovéni

Mozna reseni
= jeden z filozofu vezme vidlicky v jiném poradi
= do jidelny vpustime pouze 4 filozofy najednou
= randomizace casu



Zablokovani na sdilenych prostredcich

Formalni model zablokovani

= stav reprezentovan orientovanym grafem
+ prostredky n

* procesy

+ zadost o prostredek

+ vlastnéni prostredku



Zablokovani na sdilenych prostredcich

Formalni model zablokovani

= cyklus v grafu indikuje potencialni deadlock
+ pozadavky vyjadruji skutecné potreby procesu
+ pokud nejsou pozadavky uspokojeny, proces je
zablokovan a ¢eka na uvolnéni prostredku

+ pokud prostredek vilastni jiny
proces, ktery je také zablokovan,
nemuze dojit k uvolnéni
prostredku

+ plvodni proces zustane
zablokovan




Zablokovani na sdilenych prostredcich

Coffmanovy podminky
= pfi splnéni vSech podminek dojde k zablokovani

Vylucny pFistup (Exclusive use)
+ prostredek je pridélen vyhradné jednomu procesu

Neodnimatelnost (No preemption)
+ pridelené prostredky nemohou byt odebrany

DrZ a ¢ekej (Hold and wait)

+ proces muze zaroven drzet prostredek a cekat na dalsi

Kruhova zavislost (Cyclic dependency)
+ procesy cekaji na prostredky v kruhu



Zablokovani na sdilenych prostredcich

Reseni problému zablokovani

deadlock prevention
+ napadeni jedné z Coffmanovych podminek

deadlock avoidance

+ zabranit realizaci vsech Coffmanovych podminek

deadlock detection & recovery

+ feSeni problému az kdyz nastane

pstrosi algoritmus
+ predstirame, ze problém neexistuje

+ problém typicky vyresi uzivatel (kill -9)



Zablokovani na sdilenych prostredcich

Deadlock prevention

= napadeni nékteré z Coffmanovych podminek
+ nelze aplikovat obecné, zavisi na typu prostredku

= vylucny pfristup (exclusive use)
+ spooling —iluze vylu¢neho pristupu
* neodnimatelnost (no preemption)
+ odnimatelné prostredky Ize odejmout bez nasledki

- procesor (preplanovanf), pamét’ (swapping)
+ neodnimatelné prostredky nelze odejmout bez
nebezpedi selhani vypoctu
+ obecné nevhodné z pohledu programatora



Zablokovani na sdilenych prostredcich

Deadlock prevention

= drz a Cekej (hold and wait)
+ OS vrati chybu misto zablokovani procesu
+ nutno zadat o vsechny prostfedky najednou
+ pred zadosti nutno vsechny prostredky uvolnit

= kruhova zavislost (cyclic dependency)

+ odislovani prostredkd, mozno zadat pouze o prostiedky,
s vyssim cislem

+ poradi nemusi byt globalni, ale pouze v ramci mnoziny
prostredkl sdilenych soucasné v néjakém kontextu

- zamky v subsystémech operacniho systému



Zablokovani na sdilenych prostredcich

Deadlock avoidance

= vychozi stav

+ pocet dostupnych a pridélenych prostredku

+ procesy nejsou zablokovany
= nasleduijici stav

+ pri pridéleni dalSich prostredki

+ prechod pouze pokud je nasledujici stav bezpeclny
= bezpecny stav

+ existuje poradi, v jakém uspokojit vSechny procesy
= nebezpecny stav

+ uvedené poradi pridélovani prostredku neexistuje



Zablokovani na sdilenych prostredcich

Deadlock avoidance — Bankéruv algoritmus
= bankér disponuje jistou ¢astkou a slibil riznym
zakazniklim rdzné aveéry, v souctu presahuijici
disponibilni ¢astku
+ predpoklada, ze zakaznici nebudou potrebovat uvérv
plné vysi najednou
= dodatecné informace
+ max. pocet, o ktery bude kazdy proces zadat
= bezpecny stav systému
+ je moznée plne uspokojit alespon 1 proces
+ takovy proces casem prostredky vrati



Zablokovani na sdilenych prostredcich

Deadlock avoidance - Bankériv algoritmus

2

4

Volné: 10 Volné: 2 Volné: 1

bezpeclny bezpecny nebezpecny




Zablokovani na sdilenych prostredcich

Deadlock avoidance - Bankériv algoritmus
= slozité rozhodovani o pridéleni prostredki
+ algoritmus ma navic slozitost O(N?)

= pozadované informace jsou typicky nedostupné

= efektivnéjsi reseni resit az vzniklé problémy
+ typicky pouzivané v databazovych systémech



Zablokovani na sdilenych prostredcich

Deadlock detection
= model zavislosti mezi procesy ve formeé grafu
= test na pritomnost kruhovych zavislosti

+ hledani cyklu v orientovaném grafu

Deadlock recovery
= odebrani prostredku
* na prechodnou dobu, pod dohledem operatora

= odstranéni nepohodlnych procest
+ proces z cyklu zavislosti
+ proces mimo cyklus vlastnici identicky prostfedek



Zablokovani na sdilenych prostredcich

Deadlock recovery

= checkpointing/rollback
+ OS uklada stav procesu
+ restart procesu v predchozim stavu

= transakcni zpracovani
+ typické pro databazové systémy



